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DECRETO DEL DIRETTORE DELLA AGENZIA REGIONALE SANITARIA
n. 64 del 09 aprile 2025

Oggetto: Adesione all’Accordo Quadro, definito dalla Consip, ai sensi dell’art. 54, comma
3, del D.Lgs. n. 50/2016 (che si applica alla luce dell’art. 226, c. 2 del D.Lgs. n.
36/2023) per I'affidamento di Servizi di sicurezza da remoto, compliance e
Controllo per le Pubbliche amministrazioni — ID 2296, “Strategia della
Trasformazione Digitale”, LOTTO 2 — Servizi di compliance e controllo, (CUP
H31B24000020001 CIG master 8884642E81 — CIG derivato B66B61B6B4)

VISTO il documento istruttorio e ritenuto, per le motivazioni nello stesso indicate, di adottare il
presente decreto;

RITENUTO per i motivi riportati nel predetto documento istruttorio e che vengono condivisi, di
emanare il presente decreto;

VISTA l'attestazione della copertura finanziaria nonché il d.Igs. 118/2011 e successive
modificazioni ed integrazioni in materia di armonizzazione dei sistemi contabili e degli schemi
di bilancio;

DECRETA

1. Di autorizzare I'adesione all’'accordo quadro CONSIP “Servizi di sicurezza da remoto,
compliance e Controllo per le Pubbliche amministrazioni — ID 2296” LOTTO 2 — Servizi di
Compliance e controllo.

2. di affidare il Contratto Esecutivo all'Operatore Economico “RTI” relativo al comparto della
Pubblica Amministrazione Locale: RTI costituito da: Deloitte Consulting S.r.l. S.B. - EY
Advisory S.p.A. - Teleco S.r.l.

3. di approvare la documentazione tecnica composta da:
Allegato 1 — Piano dei Fabbisogni;
Allegato 2 — Piano Operativo;
Allegato 3 — Schema di Contratto;

allegati al presente provvedimento, per farne parte integrante e sostanziale, in cui vengono
precisate e regolate le modalita di esecuzione dell’Accordo.

4. di approvare specificatamente il prospetto economico indicato all’Art.4.2 dell’Allegato 2 —
Piano Operativo, la programmazione delle attivita dell’Art. 6 e I'esecuzione anticipata dei
servizi previsti nello stesso Allegato come da Art. 32 del D.Lgs. n. 50/2016.

5. di designare quale Responsabile Unico del Progetto, ai sensi e per gli effetti dell’art. 15 del
D. Lgs. n. 36/2023, il Dirigente del Settore HTA, tecnologie biomediche e sistemi informativi,
Dott. Alessandro Giommi.

6. didesignare quale Direttore dell’lEsecuzione, ai sensi e per gli effetti dell’art. 114 del D. Lgs.
n. 36/2023, il Dirigente del Settore Flussi Informativi e Monitoraggio SSR, Dott. Marco
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Pompili cui compete l'attivita di coordinamento, direzione e controllo tecnico-contabile
dell’esecuzione del contratto, e la verifica che le attivita e le prestazioni contrattuali siano
eseguite in conformita ai documenti contrattuali;

7. che gli oneri derivanti dal presente atto, sono pari a complessivi 262.300,00 (di cui
imponibile € 215.000,00 e IVA € 47.300,00), si provvedera con le disponibilita del conto
0509010019 "Altri servizi esternalizzati” dei rispettivi Bilanci di esercizio per quanto di
competenza, attraverso i finanziamenti assegnati del’Agenzia per la Cybersicurezza
Nazionale;

8. di stabilire che, ai fini dell'art. 14, comma 4 del D. Lgs. 36/2023, il valore massimo stimato
dell’appalto, comprensivo di opzioni ed eventuale proroga tecnica, € pari a € 262.300,00
(IVA esclusa)

9. che in attuazione della norma di cui all' art. 3 della Legge 13 agosto 2010 n. 136 ss.mm.ii.,
in materia di tracciabilita dei flussi finanziari, si &€ provveduto a richiedere il codice CIG
derivato che ¢ il seguente B66B61B6B4;

10.di dare atto altresi che, allo stato attuale, considerata la tipologia della fornitura, non si
rilevano rischi di natura interferenziali di cui al D. Lgs. 81/08 e alla Determinazione 3/2008
dell’Autorita di Vigilanza sui contratti pubblici di lavori, servizi e forniture;

11.di approvare il quadro economico indicato nel documento istruttorio ai sensi dell’art. 45 del
D. Lgs. n. 36/2023 e del Regolamento di cui alla DGRM n. 1128/2024

12.di disporre la pubblicazione del presente atto sul Bollettino Ufficiale della Regione Marche,
ai sensi della L.R. 17/2003.

Si attesta I'avvenuta verifica della inesistenza di situazioni anche potenziali di conflitto di
interesse ai sensi dell’art. 6 bis della Legge 241/1990 e s.m.i.

Il Direttore
(Prof.ssa Flavia Carle)
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DOCUMENTO ISTRUTTORIO

Normativa di riferimento

D. Lgs. del 18/04/2016 n. 50 — Codice dei contratti pubblici

D. Lgs. del 31/03/2023 n. 36 — Codice dei contratti pubblici

e AVVISO PUBBLICO n. 08/2024 del’Agenzia per la Cybersicurezza Nazionale “Avviso
Pubblico per la presentazione di proposte di interventi di potenziamento della resilienza cyber
dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie
regionali sanitarie e delle Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle
Autorita di sistema portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie
regionali per la protezione del’ambiente a valere sul Piano Nazionale di Ripresa e Resilienza,
Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” — Codice d’investimento
M1C111.5”

e Prot. n. 0008126|12/04/2024|ARS - “Domanda di ammissione Avviso Pubblico n. 08/2024 —
Agenzia Regionale Sanitaria (ARS)”

o Determina prot.n. 22329 del 09/07/2024 del’Agenzia per la Cybersicurezza Nazionale
‘Determina di ammissione ed esclusione delle domande pervenute e nomina della
Commissione di valutazione”.

o Determina prot.n. 30550 del 23/09/2024 del’Agenzia per la Cybersicurezza Nazionale
“‘Determina di concessione del finanziamento e contestuale rifinanziamento e approvazione
della graduatoria finale e di destinazione delle risorse con aggiornamento del circuito
finanziario”

e Determina prot.n. 33707 del 17/10/2024 del’Agenzia per la Cybersicurezza Nazionale
“Rettifica per mero errore materiale della Determina di concessione del finanziamento e
contestuale rifinanziamento e approvazione della graduatoria finale e di destinazione delle
risorse con aggiornamento del circuito finanziario, prot. n. 30550 del 23 settembre 2024”

Motivazione

L’Agenzia per la Cybersicurezza Nazionale (ACN), in qualita di Soggetto attuatore
dell'Investimento 1.5 “Cybersecurity” — Missione 1, Componente 1, del Piano Nazionale di
Ripresa e Resilienza (PNRR), a titolarita della Presidenza del Consiglio dei Ministri -
Dipartimento per la trasformazione digitale, ha promosso, mediante I'avviso n. 08/2024,
iniziative finalizzate all’attuazione di interventi di potenziamento della resilienza cyber per la
Pubblica Amministrazione.

L’Agenzia Sanitaria Regionale (ARS) delle Marche, con protocollo n. 0008126/2024 del
12/04/2024, ha presentato la progettualita denominata “Rafforzamento della sicurezza
cibernetica dei sistemi critici sanitari della Regione Marche”, finalizzata a rafforzare la sicurezza
cibernetica dei sistemi critici sanitari regionali.

Gli interventi principali individuati includono:

- Governance e programmazione della cybersecurity;
- Gestione del rischio e della continuita operativa;
- Risposta agli incidenti di sicurezza;
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- Gestione delle identita digitali e degli accessi logici;
- Sicurezza delle applicazioni, dei dati e delle reti.

Con la Determina n. 22329, 'ACN ha ammesso la domanda, assegnandole il codice
identificativo “112_WP9_A8_ Agenzia Regionale Sanitaria Marche”. Successivamente, con le
Determine n. 30550 e 33707, 'ACN ha approvato la graduatoria dei progetti ammessi e
deliberato il finanziamento della proposta presentata dal’ARS per un importo pari a €
1.488.400,00.

Al fine di supportare I'implementazione della progettualita approvata e avviare le attivita in linea
con il cronoprogramma di progetto, si &€ resa necessaria I'adesione all’Accordo Quadro CONSIP
“Servizi di sicurezza da remoto, compliance e Controllo per le Pubbliche Amministrazioni — ID
2296 - CIG 8884642E81” LOTTO 2. L’affidamento & stato conferito al’'RTI costituito da: Deloitte
Consulting S.r.l. S.B. - EY Advisory S.p.A. - Teleco S.r.l.”, come previsto dai documenti di gara
CONSIP.

Nel Piano dei Fabbisogni (Allegato 1) sono state individuate le aree principali di intervento, che
prevedono I'erogazione dei seguenti servizi:

- L1.81 - Security Operation Center (SOC);

- L1.S4 - Gestione Continua delle Vulnerabilita di Sicurezza;
- L1.S7 - End Point Protection;

- L1.815 - Servizi Specialistici

- L1.89 - Security Awareness;

L’operatore identificato ha presentato un Piano Operativo (Allegato 2), che prevede, tra l'altro,
le seguenti attivita:

e lo sviluppo di una metodologia di classificazione degli asset e di definizione dei sistemi
critici;

¢ la definizione delle linee di indirizzo di un Piano strategico di security & compliance per la
sanita digitale;

e la definizione delle linee guida per la progettazione e verifica delle procedure per la
gestione della sicurezza e resilienza dei sistemi critici nonché per la gestione di identita e
accessi dei sistemi critici.

La proposta progettuale prevede, da un lato, I'attivazione di nuove tecnologie, servizi e processi
e, dall’altro, il potenziamento e I'integrazione di quanto gia esistente e operativo.

Nella pianificazione operativa sono previste le seguenti attivita:

e La classificazione degli asset e definizione dei sistemi critici;

e Laredazione di un Piano strategico;

e Laformalizzazione di una Procedura per la gestione della sicurezza e resilienza dei sistemi
critici;

e Laformalizzazione di une Procedura per la gestione di identita e accessi dei sistemi critici.
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Ritenuto il piano operativo esaustivo e coerente con la proposta progettuale presentata, si
propone I'adesione all’Accordo Quadro CONSIP e I'esecuzione anticipata dei servizi previsti nel
Piano Operativo motivata della necessita di ottemperare all’attuazione delle attivita previste dalla
progettualita. La procedura di adesione € stata gestita tramite piattaforma GTMULTI ed il CIG
derivato € il seguente: B66B61B6B4

Esito dell’istruttoria
Per quanto sopra esposto, si propongono le determinazioni indicate nel dispositivo.

Il sottoscritto, in relazione al presente provvedimento, dichiara, ai sensi dell’art. 47 del DPR
445/2000, di non trovarsi in situazioni anche potenziali di conflitto di interesse ai sensi dell’art. 6
bis della L.241/1990 e degli artt.6 e 7 del DPR 62/2013 e della DGR 64/2014.

Il responsabile del procedimento
(Marco Pompili)

ALLEGATI
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